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Offentlig

IT- och digitaliseringsenheten

Regler for digital informationshantering

i Bengtsfors-, Férgelanda- och Amdls kommun

Syfte

Kommuners information ér en av organisationens allra vérdefullaste och
kansligaste tillgdngar. Medarbetaren behoéver ha tillgéng till rétt information foér
att utféra sitt uppdrag pd ett effektivt och sdkert sétt.

Invénare och brukare mdste kunna lita pd att deras uppgifter ar séikra och bara
delas med den som har ratt att se den. Dagens moderna Al-verktyg och en osdker
omvarld ddar digital information riskerar att férloras, spridas eller férvanskas goér
frdgan viktigare &dn ndgonsin tidigare.

Kommuners digitala informationshantering styrs enligt lagkrav och det ar viktigt
med enkla, tydliga regler som goér det |att att gbra ratt beddémning vid lagring och
delning av den digitala informationen.

Hur vi hanterar digital information &r en viktig del av ett strukturerat
informationssdkerhetsarbete, men det finns dven andra viktiga delar.

For att f& mer information kring informationssdkerhet bér du vara vél insatt i de
styrdokument, utbildningar och regler som gdller i Bengtsfors, Férgelanda och

AmaAl. Mer information kan du f& via ditt intrandt eller via din nédrmaste chef.

For riktlinjer kring anvéndning av artificiell intelligens (Al) sa finns ett separat
regelverk fér detta.
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Férenklad sammanfattning i korthet
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Lagra
Hur information ska lagras beror pé vilken typ av information det handlar om.
Generellt finns det foljande lagringsalternativ:

Molnlagring (Onedrive, Teams, Sharepoint)

Har ska personliga dokument lagras(Onedrive) samt information som behéver
delas med kollegor (Onedrive, Teams eller Sharepoint). Men endast information
som dar fri frédn personuppgifter som har ndgon form av kénslighet och som inte ér
sekretessbelagd.

Exempel pd sddan information kan vara arbetsmaterial som tjansteskrivelser eller
utredningar, planeringsdokument, minnesanteckningar, arbetsrutiner fér din
arbetsgrupp (teams) och annat.

Molnlagring ar ett flexibelt och smidigt sdtt att lagra information fér snabb och
enkel dtkomst, exempelvis fran flera olika typer av enheter. Men det beddéms inte
vara en sdker plats for kanslig information, darfér ar det inte tilldtet att lagra
sddan information har. Sékerhetsbeddémningen av molnlagring grundas sig i
juridiska och regulatoriska faktorer, inte IT-tekniska.

Skillnader pa olika former av molnlagring:

Onedrive — Din personliga molnlagring. Den &r kopplad till dig som anvédndare och som
standard dr inte informationen &tkomlig fér ndgon annan i organisationen. Enstaka filer
eller mappar kan delas med kollegor som bjuds in genom “"delning”. N&r du gdr i pension

eller avslutar din anstdlining, férsvinner allt i din Onedrive 90 dagar efter att du slutat.

Teams/Sharepoint — Denna molnlagring ér primart byggd fér att du ska lagra och dela
information ihop med andra. Det kan vara din arbetsgrupp eller hela organisationen. Nér
ett team skapas, lagras sjdlva filerna i Sharepoint, vilket f& anvédndare inser eller behéver
veta. Men Sharepoint anvénds ocksé ofta som intranét eller som en molnbaserad
mappstruktur dér exempelvis styrande dokument, blanketter, nyheter och annan
information férvaras som ska delas av hela kommunen, eller lite stérre men avgrénsade

delar av den, som en férvaltning eller ett arbetsstdlle.

Verksamhetssystem (exempelvis Lifecare, Schoolsoft, Nova, Ciceron m.fl.).

Det verksamhetssystem som medarbetaren fdtt tillgdng till ar inkdpt och designat

! Det 4r ndstan oméjligt att spara digital information utan ndgon form av personuppgifter, exempelvis
forfattarens namn, kontaktuppgifter, eller uppgifter som gar att harleda till andra tjanstepersoner etcetera.
Denna typ av personuppgifter kan betecknas som okéansliga. Uppgifter om brukare, kommuninvanare, elever
eller sammanstallningar av storre mangder personuppgifter ar dock exempel pa personuppgifter som inte far
forekomma i molntjanster.
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fér att uppfylla alla sékerhetskrav som krévs fér att hantera de érenden och den
information som det &r avsett for. Detta ar en mycket séker form av lagring och
har ska s& mycket som mojligt av kommunernas information lagras. Det ar viktigt
att medarbetaren fdr korrekt och uppdaterad information om HUR hen ska arbeta
i systemet.

Lokal serverlagring (exempelvis G-mapp, H-mapp osv.)

Lokal serverlagring innebdr att information lagras pd servrar som endast
Bengtsfors, Fargelanda och Amal har tillgéng till och som stér, rent fysiskt, i de
samverkande kommunernas lokaler. Informationen sékerhetskopieras éven lokalt.
Ingen extern part har normalt IT-teknisk, fysisk eller juridisk/regulatorisk dtkomst till

servrar eller information.

For medarbetare i Bengtsfors, Fargelanda och Amal finns det tvé typer av lokal
lagring. Det ena &r en personlig mapp pé servern. Denna mapp har bara den
enskilde medarbetaren dtkomst till. Har ska endast lagras information med
personuppgifter/sekretess om det inte finns négot verksamhetssystem att ldgga
in dessa i. Den personliga mappen tas bort ndr anstdliningen avslutas, sé det ér
viktigt att kommma ihdg att éverféra information av vérde till annan lagringsyta.

Den andra typen av lokal lagring &r en gemensam mapp som — om det inte redan
finns en sddan mapp fér enheten — kan bestdllas frédn IT- och
digitaliseringsenheten via IT-portalen. Till denna mapp kan en hel enhet ha
tillgéng, eller andra personer i den egna kommuner, utifréin vad bestdllaren
énskar. Det &r viktigt att komma ihdg vilka som givits tillgéng till mappen och
uppdatera nar ndgons behdérighet ska léggas till eller tas bort, for att sdkerstalla
att endast de som behdver ta del av informationen, har tillgéing till den.

Kunskapsbanken (Infocaption)

Kunskapsbanken dr inte avsett som en lagringsplats fér information.
Kunskapsbanken ér en pedagogisk plattform fér att utbilda och sprida kunskap.
Exempelvis kompetenshdjande material dér hela enheter, yrkesgrupper eller
organisationer ska f& den kunskap som krdvs fér att leva upp till riktlinjer/lagar,
eller for att utveckla eller behdlla gemensamma arbetssatt.

Andra lagringssatt samt undantag:
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Lagring pé extern disk (hdrddisk, USB-minne)

Denna form av lagring bér endast anvéndas i undantagsfall, eftersom
informationen I16per 6kad risk att spridas pd ett satt som inte varit avsett. Det kan
vara nédvdandigt att anvédnda extern lagring for att exempelvis dverféra
sekretessinformation eller information med kénsliga personuppgifter i samband
med att en medarbetare slutar sin anstdlining, for att sdkerstalla att information
inte férsvinner. Det ar dd viktigt att pd ett korrekt satt radera informationen nar
éverfoéringen ar avslutad. Om du ér osdker pd hur du ska radera information pé ett
sdkert sdtt, kontakta IT- och digitaliseringsenheten.

Nar lagring pé externa diskar ska ske, fér du endast anvéinda utrustning som du
fatt frén IT- och digitaliseringsenheten i Bengtsfors, Férgelanda och Amadl. Det ér
endast tilldtet att anvénda denna utrustning i maskiner som kommer frén
arbetsgivaren. Det dr alltsd INTE tilldtet att anvénda privat inférskaffade USB-
minnen eller harddiskar, eller att ansluta en extern disk frén IT- och
digitaliseringsenheten till en privat dator.

Lokal lagring pé den egna datorn (C:)

Denna form av lagring @r inte tilldten fér ndgon form av information, annat én i
sdllsynta undantagsfall. Det framsta skalet till detta ér att det kan vara svdart att
veta om informationen speglas upp i molntjénster (Onedrive) via synkroniserade
mappar, samt att informationen blir extremt sdrbar fér tekniska problem. Om
datorn férsvinner eller gér sénder dr all information borta och gdr sannolikt inte
att aterskapoa.

Sdkerhetsskyddsklassificerade uppgifter

Vissa uppdrag i kommunen innebdér att medarbetaren kan komma i kontakt med
information som @r "sékerhetsskyddsklassad” (sékerhetsskyddsklassificerade
uppgifter). Med séikerhetsskyddsklassificerade uppgifter avses information som
rér verksamhet av betydelse fér Sveriges sGkerhet och som darfér omfattas av
sekretess. Endast den som dr behérig och har genomgdtt godkénd
s@kerhetsprévning far komma i kontakt med sddana uppgifter. Denna typ av
information f&r inte hanteras i vér vanliga IT-miljé. | Riktlinjer for sékerhetsskydd
med anslutande anvisningar frdn sékerhetsskyddschefen beskrivs hur kommunen
ska arbeta med sdkerhetsskyddsklassificerade uppgifter. Fér stéd att hantera den
har typen av uppgifter kontakta kommunens sékerhetsskyddschef.
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Dela och overfora

Det finns ofta behov av att dela eller sprida den information som en medarbetare
i Bengtsfors, Férgelanda och Amal framstaillt eller lagrat.

P& samma satt som vid val av lagring, faller det pé& den enskilde medarbetaren
goéra en beddémning av kdnslighetsgraden i materialet. Fér att kunna géra denna
beddmning krévs en grundidggande utbildning i informationssdkerhet och
klassning av dokument. Information om detta finns pé respektive kommuns
intrandt och du kan ocksé kontakta din ndrmaste chef om du kénner dig osdker.

De sdatt att sprida information som medarbetaren har att valja pd ar:

Delade filer via molnet (Onedrive och/eller Teams/Sharepoint)

Det kan ofta krdvas att flera kollegor arbetar i sammma dokument. D& kan ett delat
dokument pd Onedrive eller filer i ett delat Team vara ett bra alternativ. Det gdr att
styra vilka som ska ha tillgdng till olika dokument eller mappar. Det gér ocksd att
styra vilka rattigheter den som dokumentet delas med ska ha. Ska de bara kunna
|&sa? Eller ocksé redigera? Att dela filer ér ett satt att dela information som passar
intern delning av information som inte innehdller kénsligare personuppgifter eller
omfattas av sekretess.

Eftersom Onedrive &r en personlig molnlagring sé ér delning av filer har frémst
ldmpligt om det rér en arbetsuppgift dér medarbetaren ar relativt sjalvstandig,

men exempelvis vill att en kollega ska I&sa igenom och I&dmna synpunkter.

Att dela filer via Teams/Sharepoint ér Iémpligare om information ska delas med
en lite storre arbetsgrupp. Det @r ocksd en battre teknik om informationen som
delas inte @r personligt arbetsmaterial utan ska tillhéra och férvaltas av
exempelvis en grupp medarbetare, som exempelvis en enhet. Eftersom denna
lagring inte &r personlig s& sdkerstdlls att materialet finns kvar och ér tillgéngligt

éven nér en medarbetare slutar.

| Teams finns dven chatmojligheten och detta sétt att sprida information eller
kommunicera dr det saGtt som rekommmenderas fér vardaglig, intern
kommunikation. Ténk pd att samma begrénsningar galler fér chattar som for
lagring av filer: du fér inte kommunicera personuppgifter eller kommmunicera

information som omfattas av sekretess.
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Delade mappar pd lokal server

De delade mappar som beskrivits under rubriken “Lagra” ar en form av delning
som dr sdker, utifr@n personuppgifter och sekretess. Déremot bygger
informationssdkerhet och forsiktighet med personuppgifter pé att ENDAST
medarbetare som behbver informationen, ska ta del av den. Att Idgga information
som omfattas av sekretess eller samling av personuppgifter i en mapp som ar
tillgéinglig fér en hel enhet, innebdr ofta att fler dn nddvandigt fér tillgdng. | dessa
fall behéver ansvarig chef bestdlla separata undermappar i enhetens
mappstruktur och noga styra/uppdatera vilka medarbetare som ska ha tillgéng.

Teamssamtal och videométen

Teams erbjuder ocksé méjlighet for ljudsamtal och videomoéten. Samma
beddmning av sdkerheten gdller fér dessa kommunikationskanaler, men det ér
mojligt att kommunicera personuppgifter eller information av viss kdnslighet via
samtal/videométen, under vissa omsténdigheter. Dessa omsténdigheter hdnger
samman med handhavande och dr:

e Spelas moétet in eller transkriberas? D& dr det INTE tilldtet att kommmunicera
personuppgifter eller kanslig information.

e Har métet symbolen for krypterad anslutning synlig (hanglds)? | sé fall ér
kommunikationen sdker nog att kommunicera personuppgifter eller
information av viss kanslighet.

e Anvander samtliga métesdeltagare headset/hérlurar och sitter pd ett
s@dant sétt (i sténgt rum dér endast samtalsdeltagarna finns) att muntlig
information inte riskerar att éverhéras? D& kan personuppgifter eller
information av viss kénslighet koonmuniceras.

e Aralla métesdeltagare sdkra pd identiteten hos évriga deltagare? | ménga
fall kénner kollegor igen varandra eller invénare frdn tidigare kontakter, p&
rést och utseende. Om tveksambhet finns kring identitet ska métesdeltagare
identifiera sig genom att tydligt visa upp en giltig identitetshandling och
kameror ska vara pdslagna.

e |teamssamtal eller teamsméten fdr inte kommunikation ske kring sérskilt
k&nsliga personuppgifter eller information dér sekretesskyddet &r starkt,
liksom information som beddmts vara sdkerhetskyddsklassad och dédrmed
exempelvis kan pdverka rikets sa@kerhet.

e Tank pd att videomoten ofta har méteschatt. Detta ér inte en Iamplig plats
att skriva ut kansligare typer av personuppgifter eller information.
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Telefonsamtal

Telefonsamtal bedéms vara ndgot sékrare én teamssamtal, genom att det
anvdander sig av telefonndtet som ér mer osannolikt att bli utsatt for intréing eller
avlyssning. Du bér dock iaktta samma forsiktighet kring eventuell 6verhérning och
identitet hos samtalspartnern som vid teamssamtal.

SMS

Ett SMS kan anvandas fér att kommmunicera pdminnelse, exempelvis att Idmna
tillbaka bocker till bibliotek, pdminnelse infér bokat méte eller for att snabbt och
brett kommunicera stérningar i service, som gata eller vatten/avlopp. Det har
bred traffyta och kan via olika tjinsteverktyg som kommunens kommunikatér
handhar, nd ut till alla kommuninvdnare med mobiltelefon. | SMS ska inte
information som omfattas av sekretess eller en enskild invénares personuppgifter
spridas.

Sdkra videométen

Bengtsfors, Fargelanda och Amal har en teknologi fér Sékra videométen. Dessa
videomoten ar sGkerhetsforstarkta och har identitetskontroll fér den som deltar i
motena, via e-legitimation. Detta satt att kommunicera dr ddrmed sdkert och
rekommenderas fér kommunikation av kénsliga personuppgifter och information
som omfattas av sekretess. Precis som vid vanliga videométen, ténk pd att
moteschat ar oldmpligt att skriva ut kénsliga personuppgifter eller information
som omfattas av sekretess.

| verksamhetssystem

| ménga verksamhetssystem gér det att ge behérighet till drenden eller enskilda
handlingar till kollegor och i vissa fall &ven till invénare/brukare. Detta sdtt att
sprida information &r ett sdkert och tillforlitligt satt att dela information, men hur
det gors och i vilka situationer det ska goras, skiljer sig &t mellan de olika
systemen och verksamheter. Medarbetaren bér kontakta nérmaste chef eller
systemets systemforvaltare fér mer information och kunskap, om osdékerhet rader.

Fér exempelvis barnomsorg eller utbildning ér verksamhetssystemet det priméara
sattet att ha kontakt med elever och vardnadshavare i frégor som rér
verksamhetsinnehdllet. Normalt ér inte ett verksamhetssystem en véig som ska
anvdndas fér information som ar av karaktdren "mycket viktig information” eller
myndighetsbeslut. Fér denna form av kommunikation é&r andra kanaler, frémst

digital post, ett battre alternativ.
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E-post (Outlook)

Med E-post kommunicerar medarbetaren i okdnsliga frédgor, utan
personuppgifter, b&de externt och internt.? Mellan kollegor i vardaglig,
arbetsrelaterad kommunikation, ska Teams-chattar anvédndas av effektivitetsskal
samt fér att inte riskera att férsena korrespondens med invénare eller externa
parter som dar hégt prioriterade.

Digital post (Kivra, Min Myndighetspost m.fl.)

Den digitala posten ar ett sékert, miljovanligt och kostnadseffektivt alternativ till
papperspost. Digital post ska vara férstahandsalternativet for att skicka ut
information av viss/hégre dignitet, som exempelvis viktig information fér individen,
sa som ett myndighetsbeslut. Nar man skickar ett meddelande med Digital post,
gors en slagning mot ett nationellt register for digitala myndighetsbreviddor. Om
den individ som kommmunen vill kommmunicera med har anmailt en digital brevidda,
kommer meddelandet att skickas dit. Om invénaren saknar digital brevidda,
kommer meddelanden att automatiskt skrivas ut, kuverteras och skickas till
invdnaren med traditionell papperspost.

Sadkra meddelanden

Sékra meddelanden dér en sdker, krypterad form av elektronisk post dar bdde
avsdndaren och mottagaren behoéver legitimera sig med digital legitimation,
exempelvis Bank-ID. Detta ér det satt som du ska dela information som innehdller
personuppgifter samt kdnslig information som eventuellt &r sekretessklassad.
Sakra meddelanden kan anvéndas bdéde for att skicka information inom
kommunen och till externa parter, som externa konsulter, kontakter pd andra
myndigheter eller privatpersoner.

Séiker Digital Kommunikation (SDK)

Sdker Digital Kommunikation &ér en nationell standard for digital kommunikation
mellan myndigheter. Liksom sékra meddelanden sd krévs digital legitimation for
att skicka och ta emot kommunikationen.

Skillnaden mellan S&kra Meddelanden och Séker Digital kommmunikation ar att
Sdkra meddelanden skickas mellan individer. Saker Digital Kommunikation sker
mellan myndigheter. Det innebdr att om exempelvis sjukvdrden, Polisen eller

2 Precis som i fallet med molnlagring sa ska begreppet “personuppgifter” tolkas som att de vardagliga
personuppgifter som kravs for att kommunicera, ar acceptabla. Exempelvis namn och kontaktuppgifter pa
tjansteperson etcetera.
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Forsakringskassan vill kommunicera med Bengtsfors-, Fargelanda- eller Amdils
kommun, s& kommer de att skicka sitt beslut eller information via Saker Digital
Kommunikation, om den innehdller kénsliga personuppgifter eller
sekretessinformation.

Meddelandet skickas till en myndighetsbrevidda i SDK som inte &r personlig, utan
som bevakas av tilldelade handldggare och ddrefter hanteras inom
myndigheten/kommunen. En dom fr&dn en domstol gentemot en kommuns
myndighetsutdévning ér exempel pd sddan kommunikation, liksom en begéaran om
information frdn exempelvis kommunens skolverksamhet eller socialtjanst, fran
psykiatrimottagningar eller polismyndigheten.

Sdker Digital Kommmunikation @r en sdkrare vag att skicka kanslig information i
jémfoérelse med Sakra meddelanden, just eftersom informationen ndr en annan
myndighet som helhet. Aven om en viss handlaggare dr otillgénglig eller om det
saknas personliga kontaktvagar i berérd myndighet, kommer kommunikationen
att nd fram och tas omhand av den mottagande myndigheten.

Signalskyddsystem
For att kommmunicera s@kerhetsklassificerade uppgifter ska ett
signalskyddssystem anvdandas, t.ex. Signe.

Exempel pd sddan information kan vara sékerhetskyddsklassad information fréin
Lansstyrelsen eller Férsvarsmakten som — om den hanteras ordtt eller sprids
oavsiktligt — skulle kunna orsaka skada rérande rikets sdkerhet.

Sdkerhetsklassad information enligt sGkerhetsskyddslagen som behdver
kommuniceras med stéd av signalskyddssytem utférs alltid av
sAkerhetsskyddschef eller annan behérig inom signalskyddsorganisationen.

Val av kanal ur ett invanarperspektiv

Nér det gdller att dela information frdn ndgon av de samverkande kommunerna
sd finns det dvervaganden som inte strikt rér informationssdkerhet, IT-sékerhet
eller personuppgiftshantering.

Det &r viktigt att respektive verksamhet gér samlade, konsekventa kanalval bland
de tillgéingliga kanalerna fér olika typer av kommunikation och hdller fast vid

dessa. Annars finns risken att kommuninvdnaren blir férvirrad, att fortroendet for
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den avséndande kommunen undergrévs och att information inte ndr fram till

invanaren.

Valet av kanal bér utgd frén var invénaren finner det naturligt och logiskt att finna
information i sin kontakt med myndigheter, framst med utgdngspunkt i vilken
tyngd och frekvens informationen har. Generellt bér féljande tilldmpningar
betraktas som vedertagna principer fér myndigheters satt att kommunicera
digitalt:

« Kommunicering i Idpande kontakter mellan myndighet/kommun och invénare
sker via ett verksamhetssystem eller en eventuell inloggningsbar invanarapp/E-
tiansteportal. Detta gdller exempelvis frdgor dar invénaren ar vél medveten om att
ett informationsutbyte ér etablerat, exempelvis genom ett serviceférhdllande eller
att ett drende ér vackt. Exempel pd detta ér att man har ett barn i férskola/skola,
och att information utbyts kring denna service. Avisering av friluftsdagar, dndringar
i rutiner p& skolan mm. Finns inget verksamhetssystem sé kan E-post vara ett bra
alternativ, sd lange inte personuppgifter eller sekretessinformation blandas in.

e Kommunicering av myndighetsbeslut har tyngre dignitet och férvéntas darfér gé
via andra kanaler. Det kan handla om att bevilja eller avsld en begéran frén
invénaren, eller att myndigheten har kommit fram till att besluta om en dtgérd som
pd ndgot satt pdverkar invénarens liv. Det kan réra sig om placeringar inom
skola/omsorg, bygglovs@renden med mera. Fér denna typ av kommunikation bdr
varken e-post eller verksamhetssystem anvéndas. Digital post bér vara ett
naturligt alternativ, men varje verksamhet behéver ta stdlining till om innehdllet
kan kommuniceras denna vag. Ofta gdr det bra, men det kan i vissa fall vara frédga
om mycket kdnslig information dér rekommenderad post eller delgivning kan
krévas.

Om den del av kommunen ddr du arbetar inte har tagit fram enkla och tydliga
regler for vilken typ av kommunikation som ni ska skicka till kommmuninvdnaren i

respektive kanal, ta upp frdgan med din ndrmaste chef.

Medarbetarperspektivet

P& samma satt som invdnaren, har medarbetare i offentlig férvaltning en
férvantan av konsekvent delning av information/kommunikation. Olika kanaler
associeras med olika graderingar av viktig information och det ar viktigt att

verksamheter har en gemensam bild av var och hur man kommunicerar internt.
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Som ndmnts tidigare bér Teams-chattar vara det primdéra valet fér vardaglig
arbetskommunikation mellan kollegor. Detta eftersom E-post kan innehdlla
kommunikation fréin externa, viktiga parter som invénare, myndigheter eller
media. Fér dessa forfrdgningar mdste férvaltningen kunna respondera pd snabbt,
enligt myndigheters serviceskyldighet.

Darfér ar det oldmpligt att fylla e-postkorgar med interna arbetskonversationer
som riskerar att férdréja svar pd viktiga externa férfréigningar, eller kritisk intern
kommunikation.

E-post, tillsammans med information via intran&t och muntlig kommunikation vid
veckomoéten/arbetsplatstraffar bér vara det primdra valet for viktig
organisationsinformation.

For all intern kommunikation som innehdller personuppgifter och information som
omfattas av sekretess ska Sékra meddelanden anvéndas.

Om denna grundprincip tilldmpas konsekvent, 6kar kommmunernas férmdga att
dela information effektivt.
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Bilaga 1: Matrisbild 6ver lagrings- och spridningsvégar

eller omfattas av
sekretess. Material
som ska delas med
ett begransat antal
kollegor inom
organisationen.
Sadant som du vill
ha enkel tillgang till
fran olika typer av
tekniska enheter
och platser.

Material som ska
né utbrett i
organisationen.

Verksamhetssystem

Allt som ror
verksamheten.
Sekretessbelagd
information och
personuppgifter
aven av kanslig art.

Material som du
villkunna dela
bretti
organisationen.
Dokument som
beskriver HUR
verksamheten
ska arbete,
exempelvis
rutiner och
sddant som
manga behover
ha snabb och
flexibel tkomst
till.

Lamligt for: Olampligt for: Far jag Farjag
anvanda for | anvanda for
personuppgif | sekretess?
ter?

Lagra
Molnlagring (Onedrive, Teams, | Personligt Personuppgifter
Sharepoint) arbetsmaterial som | information som

INTE innehaller omfattas av

personuppgifter sekretess.

Lokal serverlagring (G, H) Personligt Information som [JA, mendu |JA, mendu
arbetsmaterial som | ska spridas till mastevara | mastevara
innehaller storre saker pa att | saker pd att
personuppgifter malgrupper. platsen du platsen du
eller information Material som ska | lagrar pa lagrar pa
som omfattas av vara atkomligt endast ar endast ar
sekretess. fran olika typer | tillganglig for | tillganglig for

av tekniska den som den som
enheter eller fran | behdver behover
olika platserpa |informatione | informatione
ett smidigtsatt. |n n
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Kunskapsbanken (Infocaption)

Utbildningsmaterial
kompetensutveckli
ng. Material som
ska ge ny eller
fordjupad kunskap

Styrdokument.
Kunskapsbanken
arinteen
lagringsplats for
detta, utan ska
utbilda.

kring fakta eller Personuppgifter

arbetssatt. och
sekretessbelagd
information ska
ej forekomma
har.

Lagring pa extern disk Temporar Det mesta. Ska | JA, men JA, men
information somi | anvandas endast | denna denna
undantagsfall i undantagsfall lagringsform | lagringsform
behover flyttas fran | och efter att har flera har flera
en lagringsplats till | andra risker och risker och
en annan och det mojligheter ska endast | skaendast
saknas nagon utretts. anvandasi anvandasi
annan form av undantagsfal | undantagsfal
mojlig overforing. L. Du behover | . Du behoéver

noga noga
sakerstalla | sakerstalla
forvaring och | forvaring och
hantering for | hantering for
att lagringen | att lagringen
skavara skavara
saker. saker.

Lagring pa lokal dator Ingenting Allt

Dela och dverfora

Delade filer i molnet (Onedrive, | Okansligt material | Ditt personliga

Teams, Sharepoint) utan arbetsmaterial,
personuppgifter information som
som flera kollegor | innehaller annat
ska samarbeta an okansliga
kring. personuppgifter

och
sekretessinforma
tion.
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Teamssamtal och videomoten | Moten och samtal | Moten och JA, du far
dar endast mindre | samtal for dela
kansliga kansliga personuppgif
personuppgifter personuppgifter. |teroch
eller information information
forekommer och som har en
som har gladje av viss grad av
olika typer av kanslighet,
tekniska funktioner forutsatt att
som du
transkriberingar, sakerstallt
delning av attdu
bilder/skarmar. uppfyllt
Passar bra for tva kriterierna
eller fler deltagare. for att

samtalet/mo
tet ska vara
sakert. For
extra
kansliga
personuppgif
ter eller
information
av hogre
kanslighet ar
inte detta
ratt satt att
sprida/dela.

SMS Viktig, bred Allannan
information till information.
invanare kring
driftstorningar eller
nodsitiatoner.Pami
nnelser om
exempelvis bokade
moten,
bibliotekslan eller
liknande.
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dela
personuppgif
teroch
information
som haren
viss grad av
kanslighet,
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du
sakerstallt
attdu
uppfyllt
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samtalet/mo
tet skavara
sakert. For
extra
kansliga
personuppgif
tereller
information
av hogre
kanslighet ar
inte detta
ratt satt att
sprida/dela.




Offentlig

Telefonsamtal Samtal/moten Moten och JA, du far JA, du far
mellan tva samtal for dela dela
personer, daren kansliga personuppgif | personuppgif
nagot hogre grad av | personuppgifter. |ter och ter och
kansliga information | information
personuppgifter somharen |somharen
eller information viss grad av | viss grad av
som omfattas av kanslighet, kanslighet,
sekretess kan forutsatt att | forutsatt att
forekomma och dar du du
inte avancerade sakerstallt sakerstallt
tekniska funktioner attdu attdu
som uppfyllt uppfyllt
transkriberingar, kriterierna kriterierna
delning av for att for att
bilder/skarmar ar samtalet/mo | samtalet/mo
nodvandigt. tetskavara |tetskavara

sakert. For sakert. For
extra extra
kansliga kansliga
personuppgif | personuppgif
tereller tereller
information |information
av hogre av hogre
kanslighet ar | kanslighet ar
inte detta inte detta
ratt sattatt | ratt satt att
sprida/dela. | sprida/dela.

Sakra videomaten Samtal/moten Samtal/moten JA JA
mellan tva eller fler | mellan tva eller
personer dar flera personer
kansliga darinte kansliga
personuppgifter personuppgifter
eller information eller kanslig
somomgardas av | information

stark sekretess.

delas, samtal
och moten dar
motesdeltagare
vill ha tillgéng till
avancerade
tekniska
funktioner som
transkriberingar,
inspelning,
delade skarmar
med mera.
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kommunikation
med externa parter,
eller med kollegor
som du inte haren
Teams-yta
tillsammans med.
Teamschattar bor
vara ditt forsta
alternativ for
vardaglig
kommunikation
med kollegor. Ett e-
postutskick kan
ocksé vara ett bra
satt att sprida viktig
information som
behodver nd utinom
din organisation
eller kommun.

Via verksamhetssystem Kommunikation Samarbete dar
mellan kollegor inte alla
eller mellan deltagare har
medarbetare och | tillgang till
invanare i fragor dar | verksamhetssyst
kansliga emellerallinfoi
personuppgifter detsamma,
och arbete pa
sekretessbelagd koncept eller
information arbetsstadiet. |
forekommer. verksamhetssyst
em lagras skarp
information och
fardigstallda
handlingar,
journaler och
elevakter. Det ar
inte en lamplig
arena for
experimentellt
arbete. For sadan
aktivitet erbjuder
de flesta
leverantorer
"testmiljoer”,
tomma pa skarp
information.
E-post (Outlook) Vardaglig och Kommunikation
okanslig som innehaller

annatan
okansliga
personuppgifter
eller
sekretessbelagd
information.
Aterkommande
kommunikation
med kollegor
inom
organisationen.
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Offentlig

Digital post

Kommunikation
mellan kommunen
och invanaren for
attinformera om
viktigare
forandringar i
exempelvis service,
myndighetsbeslut
och annan viktig
information som
kan innehélla
personuppgifter
och information
som kan vara

Tvavagskommuni
kation eller
dialog. Mindre
viktig information
-invanaren har
en forvantan att
information som
skickas i
papperspost
ellertillen
elektronisk
brevldda ar aven
viss dignitet.

JA, du far
dela
personuppgif
ter och
information
som haren
viss grad av
kanslighet.
Det ardock
viktigt att din
verksamhet
har gjort
bedomninge
n kring vilka

JA, du far
dela
personuppgif
teroch
information
som haren
viss grad av
kanslighet.
Det ar dock
viktigt att din
verksamhet
har gjort
bedomninge
n kring vilka

sekretessbelagd. informations | informations
typer som ar |typer som ar
godkand att | godkand att
skicka som | skicka som
digital post. | digital post.
Sakra meddelanden For att dela Information av JA JA
information med en | lagre vikt,
kollega som marknadsforing
innehaller kansliga | eller breda
personuppgifter utskick ar inte
eller lampligt att
sekretessbhelagd skicka via denna
information passar | kanal.
Sakra
meddelanden bra.
Saker Digital Kommunikation SDK arden metod | Information av JA JA
(SDK) du ska anvanda for | lagre vikt,
att kommunicera marknadsforing
sakert med andra | eller breda
myndigheter. Har | utskick arinte
kan kansliga lampligt att

personuppgifter
och
sekretesshelagd
information skickas
och dennavag att
dela information
kommer tryggt
fram, eftersom
mottagande
organisation tar ett
samlat ansvar for
att dagligen
kontrollera
brevladan, till
skillnad fran Sakra
meddelanden som
ar personberoende.

skicka via denna
kanal.
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Signalskyddssystem

Med Allannan JA JA
signalskydddssyste | information an
m kan din den

signalskyddsorgani | sakerhetsklassa
sation hjalpa dig att | de informationen
skicka skavalja andra
sakerhetsklassad kanaler.
information till
andra myndigheter
kring exempelvis
forsvarsformaga,
information om
skyddsobjekt eller
kritisk infrastruktur.

Specialfall:

Sakerhetskskyddsklassificerad
information (begransat hemlig)

Endast den som ar behorig och har genomgatt godkand
sakerhetsprovning far hantera sakerhetskyddsklassificerade
uppgifter. Uppgifterna far inte hanteras i ordinarie it-miljo utan enligt
riktlinjer for sakerhetsskydd med anvisningar. Kontakta
sakerhetsskyddschef innan du tar emot, lagrar, sprider eller pa annat
satt hanterar sakerhetsklassad information.
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Offentlig

Bilaga 2: Praktisk exempelguide for att avgora kénslighetsniva

pa information och personuppgifter

OBS: Denna bilaga har som mdl att erbjuda praktisk guidning till hur kommunens
medarbetare ska hantera och bedéma informations kénslighet. Den gér inte ansprdk pd
att i detalj Gterge termer eller bedémningar som regleras i exempelvis
dataskyddsférordningen eller cybersdkerhetslagen. Fér djupgdende analyser eller sérskilt
kdnsliga fall bér relevant lagstiftning alltid studeras.

Personuppgifter/6ppen information

Personuppgifter och information som kan delas fritt, skickas via e-post och delas pa Teams.

Téank pa att personuppgifter alltid ska hanteras restriktivt, sa undvik att spara personuppgifter pa

fler stillen dn nédvindigt eller att spara sadant som du inte langre har behov av.

Exempel:

Namn Registreringsnummer

Fodelsedatum Fastighetsbeteckning

Adress Annan information som inte regleras av OSL
Telefonnummer

sérskilt skyddsvérda personuppgifter/skyddsvéird information

Sarskilt skyddsvirda personuppgifter och information ska delas restriktivt bade internt och
externt. Anvand inte Teams eller Outlook for att spara eller dela sadana uppgifter. Denna
information kan delas via Sakra meddelanden, SDK och i sakra videosamtal, samt sparas i avsett

verksamhetssystem eller i lokal servermapp.

Exempel:

Loneuppgifter Systembeskrivningar
Fullstiandiga personnummer Konsekvensbedomningar
Fullstandiga personallistor Systemanalyser

Uppgifter fran utvecklingssamtal Vissa typer av detaljerade kartor
Skyddade personuppgifter
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Kéansliga personuppgifter/sekretessbelagd information

Kénsliga personuppgifter och sekretesshelagd information ska helst inte delas alls utanfor
myndigheten och restriktivt inom den. Outlook och andra mailprogram samt Teams ska aldrig
anviandas for att spara eller dela dessa uppgifter. Denna information kan delas via Sikra
meddelanden, SDK och i sikra videosamtal, samt sparas i avsett verksamhetssystem eller i lokal

servermapp.

Det ar viktigt att komma ihag att en personuppgift kan vara kanslig utifran sammanhanget den

forekommer i.

OBS! Enskilda bedéomningar ska alltid goras nér information och

personuppgifter ska delas, bade internt och externt.
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