IT- och digitaliseringsenheten
Bengtsfors, Fargelanda och Amal

IT- och digitaliseringsenheten

IT-anvédndarpolicy

fér Bengtsfors-, Fargelanda- och Amdls kommun

Kommunens IT-utrustning ska anvdndas ansvarsfullt, sGkert och lagenligt, i
enlighet med kommmunens vérdegrund och gdllande lagstiftning.

Detta dokument bestdr av policy, riktlinfer och regler. Policyn beslutas av kommunfullmdktige och anger
Svergripande inriktning. Riktlinfer beslutas av kommunstyrelsen och preciserar policyn. Regler beslutas i enlighet
med respektive kommuns beslutsoraning.

Riktlinjer

Syfte

Att faststdlla riktlinjer fér anvéndning av datorer, mobiltelefoner, surfplattor,
programvaror och annan IT-teknisk utrustning som tillhandahdlls av kommunen.
Mdlet ér att sdkerstdlla att utrustningen anvands pd ett sékert och ansvarsfulit
satt.

Ansvar
N&mnd- och bolagsstyrelser ska sdkerstdlla att kommunens IT-anvéndarpolicy
efterlevs.

N&mnd- och bolagsstyrelser ska sdkerstdlla att kommunens IT-anvéndarpolicy
finns tillgénglig fér IT-anvédndare.

IT-anvandare ansvarar for att félja policyn med riktlinjer och regler.

Omfattning och definition

Med IT-anvéndare avses alla kommmunanstdallda och fértroendevalda i Bengtsfors-
, Férgelanda- och Amals kommun som brukar IT-utrustning som tillhandahdllits
av kommunen. Det gdller dven fér den med annan typ av uppdrag fér
kommunens rdkning, som konsultuppdrag eller frivilligt uppdrag dér man tilldelats
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IT-utrustning eller anvéndarkonto. Fér elever gdller ett separat anvandaravtal som
upprattas mellan elev, v&rdnadshavare och skola.

Med IT-utrustning avses all teknisk utrustning som anvénds for att skapa,
bearbetaq, lagra, éverféra eller visa information inom kommunens verksamheter.

Begreppet omfattar bland annat:

» stationdra och barbara datorer, surfplattor och mobiltelefoner,

e servrar, lagringsenheter och ndtverksutrustning,

o skrivare, skannrar och annan kringutrustning,

« digitala métes- och presentationssystem,

« hdrdvara i verksamhetsspecifika system (t.ex. sensorer, styr- och
dvervakningsutrustning), samt

o tillhérande tillbehér och sékerhetskomponenter som anvénds for
inloggning, identifiering eller dataskydd.

IT-utrustning omfattar bdde kommunégd, leasad eller pd annat sétt
tilhandahdllen utrustning.

Tilldten anvandning
IT-utrustning och digitala resurser ar till fér att stédja kommunens verksamhet och
ska anvdndas pd ett ansvarsfullt, séikert och lagenligt stt.

Grundprinciper
IT-utrustning ska anvéndas for arbetsrelaterade andamal och inom ramen for
den anstdlldes eller uppdragstagarens arbetsuppgifter och behérighet.

Privat anvdandning f&r endast ske i begrdnsad omfattning, under

férutsattning att det inte:

o pdverkar arbetet eller verksamhetens drift,

e medfér kostnader fér kommunen,

o orsakar sékerhetsrisker, eller

e bryter mot lag eller kommunens styrdokument.
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Fjarranslutning och hemarbete

Det ar mojligt att anvénda IT-utrustning foér att pd distans ansluta till kommmunens
lagringsytor, IT-system m.m. Detta fdr ske och ar en naturlig del av det moderna
hybridarbetet, men det f&r endast ske genom att anvéndaren uteslutande
anvdnder den utrustning som kommunen har tillhandahdillit.

Anvandaren ska ocksé félja de regler och rutiner for digital informationshantering,
informationssdkerhet och dataskydd som antagits av respektive kommun. | dessa
regleras exempelvis anvéndarens ansvar fér att sékerstalla anvéndning av sékra

internetanslutningar och att obehdériga inte kan ta del av skyddsvérd information.

Kunskap, regler och forsiktighet

Det ar anvandarens skyldighet att hdlla sig informerad samt ta del av de
utbildningar, rutiner, riktlinjer och andra styrande dokument som tas fram och
sprids av kommunen fér att sékerstdlla trygg anvéndning av IT-utrustning och IT-
system. Om osdkerhet kring vilka regler eller arbetssétt som gdller, ska
anvandaren ta kontakt med sin nérmaste chef, fér information.

Saval myndigheter som privatpersoner utsatts fortidpande fér bedragligt
beteende via internet och e-post. Externa angripare férsdker pd detta satt fé
tillgdng till information, utnyttja sékerhetshdl eller fér ekonomisk vinning. Det ar
anvdndarens skyldighet att vidta forsiktighet och inte klicka pé tveksamma Iénkar
eller uppge inloggningsinformation fér obehérig. Vid tveksamhet ér det alltid bdst
att vanda sig till IT-support eller ndrmaste chef fér stéd vid denna typ av
bedébmningar.

Vid avslutande av anstéilining

Vid avslut av anstdlining, uppdrag eller konsulttjéinst ska anvéndarens dtkomst till
kommunens IT-system, natverk och informationstillgéngar omedelbart avslutas
eller justeras.

Den nédrmaste chefen ansvarar for att:

1. Informera HR-enheten/avsluta anstdliningen i personal/lénesystem fér att
sdkerstdlla att anstdliningen upphor pd korrekt satt och vid ratt tidpunkt,
vilket i sin tur styr konto for IT-behoérigheter och dtkomst till kommunens IT-

miljo.
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2. Sdkerstdlla att all IT-utrustning, inklusive dator, surfplatta, mobiltelefon,
passerkort, s@kerhetsdosa, USB-minnen och annan digital utrustning som
tilhandahdllits av kommunen, &terldmnas i fungerande skick.

3. Besluta om hantering av lagrade filer, e-post och annan digital information
som kan ha fortsatt verksamhetsrelevans.

4. Kontrollera att privat information pd kommunens utrustning har raderats
pd ett korrekt satt och att verksamhetsrelaterad information bevaras enligt
gdllande dokumenthanteringsplan.

Efter avslutad anstalining eller uppdrag ér det inte tilldtet for den fére detta
anvdndaren att pd ndgot satt anvénda, kopiera, sprida eller pd annat satt utnyttja
kommunens information, system eller licenser.

Regler

Sdker och korrekt anvéindning
Anvdandaren ska:

« foélja gallande sdkerhetsrutiner, policyer och instruktioner,

« skydda sina anvéndaruppgifter, I6senord och atkomstmedel,

« setill att IT-utrustning inte anvénds av obehoériga personer,

« hantera information och data i enlighet med lagstiftning och
sekretessbestémmelser,

o omedelbart rapportera incidenter, missténkta sékerhetsbrott eller
felaktig anvéndning till ansvarig chef eller IT-funktion.

otillaten anvéndning

Grunden foér vad som dr otilldten anvéndning av IT-utrustning dr att
anvdndningen inte far pdverka kommunen negativt. Detta omfattar séval extra
kostnader och merarbete som inte annars skulle uppstd, negativ pdverkan pd
allmdénhetens uppfattning om kommunen (fértroendeskadlig paverkan) samt vad
som omfattas av lagstiftning. Med negativ pdverkan omfattas ocks& anvéndande
som pdverkar kommunens IT-sdkerhet/informationssékerhet negativt.
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Med utgdngspunkt i grundprincipen om att det inte dr tilldtet att avsiktligt eller

genom tydlig oaktsamhet pdverka kommmunen negativt, &r det ménga génger

sunt férnuft och en egen bedémning som behdvs géras. Féljande punkter &r

exempel pd otilldten anvandning:

Det dr férbjudet att ladda ner, installera eller anvénda programvara som
inte &r godkdnd av IT- och digitaliseringsenheten.

Det dr férbjudet att medféra extern IT-teknisk utrustning eller
kringutrustning till arbetsplatsen och ansluta den till dator, surfplatta,
smartphone, fast natverk, skrivare eller annan IT-teknisk infrastruktur som
kommunen ansvarar for. Detta gdller ocksd lagringsmedia som
anvdndaren kan ha fatt p&d massor, fréin extern part o. dyl.

Privat IT-utrustning ska som generell regel inte anslutas till kommunens IT-
utrustning, natverk eller system. | synnerhet inte utrustning med
lagringskapacitet, exempelvis privata USB minnen, externa hdrddiskar,
minneskort eller annan privat lagringsmedia.

Viss privat kringutrustning av passiv karaktér far i normalfallet anvéndas i
begransad omfattning, under férutsattning att utrustningen saknar egen
lagring och mjukvara. Ansluten utrustning fdr inte p&verka informations-
s@kerheten negativt. Exempel pd sddan tilldten kringutrustning ér headset
eller hérlurar, tangentbord, mus samt extern bildskérm. Vid osdkerhet ska
anvdndaren samrdda med nadrmaste chef eller IT- och digitaliserings-
enheten innan utrustningen tas i bruk. Privata mobiltelefoner, surfplattor
och annan aktiv utrustning fér inte fysiskt anslutas, om detta inte
uttryckligen har godkdnts. Undantag far endast medges efter
forhandsgodkénnande av IT- och digitaliseringsenheten, baserat pd en
dokumenterad bedédmning av informations- och IT-sdkerhetsrisk.

All IT-utrustning och programvara/licens ska bestdllas och képas in genom
IT- och digitaliseringsenheten.

All typ av upphovsrattsskyddat material &r férbjudet att hantera utan
tillstdnd pd kommunens tekniska utrustning. Det innefattar bland annat
piratkopierad musik, film eller program.

Anvandning av utrustningen fér olagliga aktiviteter, inklusive men inte
begransat till, spridning av skadlig programvara, ar strangt férbjudet. Alla

brottsliga handlingar kommer polisanmadélas.
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« E-postadress som tilldelas anvéndaren fér att utféra ett arbete/uppdrag ar
ett arbetsredskap. Den ska uteslutande anvdndas fér arbetsuppgifter och
professionella kontakter. Anvéndaren ska inte anvénda den fér privat
korrespondens, i sociala medier eller for att registrera sig p&
internetsidor/tjénster fér privat bruk.

otillatna typer av innehall
Kommunens IT-utrustning, ndtverk och digitala plattformar fér inte anvéndas for
att skapa, lagra, sprida eller visa innehdll som ér olagligt, oetiskt eller oférenligt

med kommunens vérdegrund.
Otilldtet innehdll omfattar bland annat:
1. Olagligt innehall

e Material som strider mot svensk lag, exempelvis:
o barnpornografiskt material,
o hets mot folkgrupp, hot eller fortal,
o upphovsrattsskyddat material som anvénds eller sprids utan
tillstdnd,
o dataintrdng, sabotage eller annan otilldten &dtkomst till IT-system,
o spridning av skadlig kod, virus eller annan IT-relaterad brottslighet.

2. stétande eller oetiskt innehall

e Material som kan uppfattas som krédnkande, diskriminerande,
trakasserande eller pd annat sdtt strider mot kommunens vardegrund.

o Pornografiskt eller véldsamt material.

o Innehdll som syftar till eller uppmuntrar till kriminell verksamhet.

3. Politiskt, kommersiellt eller privat innehadll

» Spridning av politisk propaganda, kommersiell reklam eller religids
pdverkan i tidnstesammanhang.

« Material kopplat till privata affé@rsintressen, natférsaljning eller annan
verksamhet utanfér kommunens uppdrag.

« Anvandning av kommunens kommunikationskanaler (t.ex. e-post, chatt,

webb) fér privat opinionsbildning eller personliga konflikter.
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4. Osdkert eller otillatet tekniskt innehall

» Installation eller anvéndning av oauktoriserade program, appar, tilldgg eller
script.

o Filer eller l&nkar som kan d@ventyra kommunens IT-sdkerhet, till exempel
genom phishing, malware eller otilldtna molntjénster.

Om anvdandaren ér osdker kring anvéndning av utrustningen, t. ex. om
anvandaren i tjéinsten behéver beséka en hemsida som normalt skulle kunna
anses vara olamplig, ska anvéndaren féra dialog med chef innan detta sker.
Mdnga sidor ar blockerade pé central nivé och énskar en anvéndare fé tillgang till
en sddan sida mdste dialog féras med IT- och digitaliseringsenheten.

Ansvar och underhall

o Anvandaren é@r ansvarig for att hdlla utrustningen i gott skick och ska
rapportera eventuella problem och skador till IT-supporten omedelbart.

e Missténker anvéndaren att utrustningen utsatts fér skadlig programvara
ska detta rapporteras till IT-supporten omedelbart.

o Utrustningen ska skyddas mot stéld och skada, vilket sérskilt staller krav pé
den anvdndarens aktsamhet och omdéme dd utrustning tas med hem
eller transporteras.

« Ldésenord/nycklar ér personliga och fér inte delas med andra.

o Information som hanteras p& kommunens tekniska utrustning ska skyddas,
anvdndaren far aldrig lédmna utrustningen inloggad utan tillsyn.

Overvakning och integritet

Enligt gdllande lagstiftning, bland annat Arbetsmiljdlagen och
Dataskyddsférordningen, tillsammans med EU-direktiv, NIS2 och CER, har
kommunen rétt att dvervaka anvéndningen av sin tekniska utrustning fér att
sAkerstdlla att den anvdénds i enlighet med gdéllande lagar samt dessa riktlinjer.
Detta for att férebygga och upptécka bland annat riskfyllt eller ovélkommet
beteende, kréinkande sdrbehandling och illojalitet men ocksé for att sékerstdlla att
kommunens tekniska utrustning och information inte hanteras pd ett olovligt eller
olagligt sdtt.

Overvakning och behérighetsstyrning sker pd flera nivder, bland annat genom
regler i brandvéggarna och loggning av trafik. Den data och information som
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skapas pd kommunens tekniska utrustning tillhér koommunen, det gdller bland
annat dokument och filer, mail och program som anvéndaren har producerat.

Detta innebdr att kommunen, i det fall en anvéndare inte kan eller vill medverka
for att tillgangliggora filer eller e-postmeddelanden som lagras pd kommunens
utrustning, sjalvstandigt kan plocka fram dessa for att verksamheten inte ska
pdverkas negativt. Exempelvis kan detta ske vid plétslig eller Idngvarig sjukdom
eller d& anvandaren ér férhindrad att tjinstgora.

| mojligaste mdn ska kommunen séka anvéndarens medverkan i dessa fall, med
h&nvisning till anvéndarens integritet, men ett dokumenterat samtycke dr inte
nédvandigt. Vid avslut av anstdlining far inte data och information tas med ut frén
verksamhetens system om det inte &r godkdant av chef.

Anvdndaren ska vara medveten om att kommunen kommer granska
anvandningen av utrustningen om man missténker att en anvéndare missbrukar
eller bryter mot dessa riktlinjer. Innan granskning ska chef med personalansvar
samt HR vara med i utredningen. Att kontrollera anvéndning bér inte vara det
férsta alternativet, fér att varna om anvéndarens integritet. Undantagsfall ér vid
misstanke om brott d& man skyndsamt bér kontrollera och dokumentera.

Pafoljd och ekonomiskt ansvar

Olyckshéndelser i arbetet kan ske och IT-utrustning kan skadas é&ven vid normal
anvdandning och iakttagande av férsiktighet. Om en anvéndare dédremot bryter
mot anvdndaravtalet eller agerar genom grov eller upprepad oaktsambhet,
kommer kommunen att agera genom proportionerlig p&féljd.

S&dan pafoéljd kan i mindre allvarliga fall ske i form av dokumenterad, skriftlig
varning och/eller I6neavdrag fér den utrustning som mdste repareras/erséttas. |
allvarliga fall, exempelvis dér kommunen lider allvarlig ekonomisk skada, grav
fortroendeskada eller om kriminella handlingar begds med hjalp av kommunens
utrustning, kan férutom polisanmaélan ocksd krav pd skadestdnd vackas, samt
process for ytterligare arbetsrattsliga dtgdrder inledas.
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