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1. Inledning

Bestdmmelser om sdkerhetsskyddet finns reglerat i sikerhetsskyddslagen och
sdkerhetsskyddsforordningen, samt i foreskrifter fran olika myndigheter, ddribland
Sédkerhetspolisen.

Sékerhetsskyddslagen (2018:585), dess tillhorande forordningar och foreskrifter syftar till att
skydda Sveriges sikerhet genom att sékerstélla att sékerhetskénslig verksamhet och
information skyddas mot spioneri, sabotage, terroristbrott och andra hot. Bestimmelserna
giller bade offentliga och privata aktorer som bedriver verksamhet av betydelse for Sveriges
sdkerhet.

Det finns ingen forteckning, tillstdndsprovningsprocess eller liknande som tydligt pekar ut
vilka verksambheter i Sverige som bedriver sdkerhetskinslig verksamhet. Det dr istéllet, i
likhet med manga andra lagreglerade omraden, varje verksamhetsutdvares ansvar att hélla sig
informerad, gérabedomningar och bedriva sin verksamhet enligt de férfattningar som giller
pa sikerhetsskyddsomradet.

Det dr alltsa verksamhetsutdvaren sjdlv som ansvarar for att beddma om den bedriver
sdkerhetskanslig verksamhet enligt 1 kap. 1 § sdkerhetsskyddslagen (2018:585).

1.1  Madl och syfte med riktlinjen

Malet med denna riktlinje &r att tydliggra hur Améls kommun tillsammans med &vriga
Dalslandskommuner arbetar med sdkerhetsskydd i enlighet med sékerhetsskyddslagen,
forordningen och dess foreskrifter.

Syftet dr att skapa forutsittningar for Dalslandskommunerna att stodja varandra och
uppritthalla sdkerhetsskyddet genom likartad arbetsmetod och organisering (dven om
riktlinjerna kan och far skilja sig &t beroende pd olika forutsittningar och organisering).

1.2 Termer och definitioner

Innan genomlésning av detta dokument bor ldsarens bekanta sig f6ljande termer och

definitioner:

Registerkontroll Inhdmtning av uppgifter fran bland annat
belastnings- och misstankeregistret
avseende personer med befattning som
placerats i sikerhetsklass.

Signalskydd Atgéird som syftar till att forhindra obehdrig

insynioch paverkan av
telekommunikations- och IT- system med
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hjélp av kryptografiska metoder och 6vriga
signalskyddsatgdrder.

Signalskyddschef Funktion inom signalskyddsorganisation
som har till uppgift att ansvara for ledning
och samordning av signalskyddstjdnsten.

Sékerhetsprévning Utredning av om en person som genom en
anstillning eller pa nadgot annat sdtt ska delta
i sikerhetskinslig verksamhet kan antas vara
lojal med de intressen som ska skyddas och i
ovrigt palitlig fran sdkerhetssynpunkt.

Sikerhetsskydd Skydd av sdkerhetskinslig verksamhet mot
spioneri, sabotage, terroristbrott och andra
brott som kan hota verksamheten samt
skyddiandrafallav
sdkerhetsskyddsklassificerade uppgifter.

Sikerhetsskyddsanalys  Analys som ska utreda behovet av
sdkerhetsskydd genom att identifiera vilka
sdkerhetsskydds- klassificerade uppgifter
ochvilken sdkerhetskénslig verksamhet i
ovrigt som finns i verksamheten, vilka hot
och sarbarheter som finns kopplade till dessa
skyddsvirden samt vilka
sdkerhetsskyddsatgéirder som behover
vidtas.

Sikerhetsskyddsavtal Avtal som anger hur kravet pa
sdkerhetsskydd ska tillgodoses om
upphandling, avtal, samverkan eller
samarbete kan ge den andra aktdren tillgang
till sikerhetsskyddsklassificerade uppgifter i
sdkerhetsskyddsklassen konfidentiellt eller
hogre eller annan sikerhetskénslig
verksamhet av motsvarande betydelse for
Sveriges sakerhet.
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Sikerhetsskyddschef Funktion inom
sdkerhetsskyddsorganisationen som ska leda
och samordna sdkerhetsskydds- arbetet samt
kontrollera att verksamheten bedrivs enligt
sdkerhetsskyddslagen och de foreskrifter
som har meddelats i anslutning till lagen.

2. Sakerhetsskydd
2.1 Sdkerhetsskyddsanalys

For att avgora om kommunen bedriver sdkerhetskinslig verksamhet och dirmed omfattas av
sdkerhetsskyddslagen ska kommunens sdkerhetsskyddschef genomfora en
sikerhetsskyddsanalys.

Sidkerhetsskyddsanalysen utgor grunden for det systematiska sékerhetsskyddsarbetet.
Analysen ska identifiera vilka sdkerhetsskyddsklassificerade uppgifter och vilken
sikerhetskanslig verksamhet i 6vrigt som finns i verksamheten, vilka hot och sarbarheter
samt vilka sdkerhetsskyddsatgirder som behdver vidtas.

Sakerhetsskyddsanalysen ska uppdateras vid behov och minst en gang vartannat ér.
Sidkerhetskyddsanalysen ska faststillas avkommundirektor.

Visar analysen att kommunen bedriver sdkerhetskinslig verksamhet ska detta utan drojsmél
anmilas till ber6rd tillsynsmyndighet. Kommunens sdkerhetsskyddschef ansvarar for att
anmala till tillsynsmyndigheten.

2.2 Sdakerhetsskyddsplan

Kommunen ska med utgangspunkt i egen sédkerhetsskyddsanalys ta fram en
sdkerhetsskyddsplan.

Sékerhetskyddsplanen redovisar de skyddsatgiarder som ska vidtas, nér de ska vidtas och
vilken funktion som ansvarar for dem.

Sakerhetsskyddsplanen ska faststéllas av sdkerhetsskyddschefen.
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2.3 Befattningsanalys

Kommunen ska med utgangspunkt i egen sdkerhetskyddsanalys ta fram en befattningsanalys
dédr man identifierar och bedomer vilka befattningar inom en organisation som har tillgdng
eller har ett behov att ta del sdkerhetskénslig information eller verksamhet.

Befattningsanalysen ska faststillas av sdkerhetskyddschefen i samrad med
kommundirekttren.

2.4 Vdagledning, stéd och utbildning

Sékerhetspolisen har utvecklat flera vigledningar for att hjidlpa verksamhetsutovare att
tillimpa sikerhetsskyddsregelverket. Dessa inkluderar vigledningar for
sdkerhetsskyddsanalys, fysisk sdkerhet, personalsdkerhet och informationssédkerhet.

Lansstyrelsen ger vigledning och radgivning till kommuner om hur de ska tillimpa
sdkerhetsskyddslagen och sikerhetsskyddsforordningen. Detta inkluderar hjdlp med att
identifiera sakerhetskénslig verksamhet och genomfdra sdkerhetsskyddsanalyser.

Lansstyrelsen erbjuder ocksa utbildningar och andra kompetenshdjande insatser for att
stdrka kommunernas formdga att hantera sikerhetsskyddsfragor.

2.5 Tillsyn och begéran

Lénsstyrelsen utdvar tillsyn 6ver kommunernas sikerhetsskyddsarbete for att sdkerstélla att
de foljer gillande regelverk och vidtar nodvindiga dtgirder for att skydda sdkerhetskénslig
information och verksamhet

Kommunerna dr skyldiga att pd begédran 1dmna de uppgifter som behovs for tillsyn av
sdkerhetsskydd till tillsynsmyndigheten och Sdkerhetspolisen. Detta innebar att
kommunerna maste tillhandahélla all n6dvédndig information som krivs for att sdkerstilla att
sdkerhetsskyddslagen och dess foreskrifter efterlevs.
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3. Organisation av séikerhetsskydd

3.1 Kommunstyrelsen

Kommunstyrelsen har det yttersta ansvaret for sikerhetsskyddet inom Améals kommun.
Kommunstyrelsen ansvarar for att faststélla riktlinjer for sdkerhetsskydd och att dessa
revideras vid behov.

3.2 Kommundirektéren
Kommundirektoren dr 6vergripande ansvarig for forvaltningens arbete med sdkerhetsskydd.

Kommunchefen faststiller kommunens sdkerhetsskyddsanalys.

Kommunchefen godkidnna och underteckna eventuella sdkerhetskyddsavatal.

3.3 Kommunalabolag och dess styrelse
Kommunens heldgda aktiebolag som bedriver sdkerhetskinslig verksamhet dr att anse som

enskilda verksamhetsutdvare.

Styrelsen for respektive bolag det yttersta ansvaret for sdkerhetsskyddet inom bolaget.
Styrelsen rekommenderas for att besluta och f6lja dessa riktlinjer for sdkerhetsskydd och att
dessarevideras vid behov i samarbete med Amals kommun och dess sdkerhetskyddschef.

3.4 VD kommunala bolag

VD dr 6vergripande ansvarig for bolagets arbete med sékerhetsskydd. VD faststéller bolagets
sdkerhetsskyddsanalys. For att avgora om respektive bolag bedriver sikerhetskénslig
verksamhet gors en sikerhetsskyddsanalys.

Om bolaget bedriver sdkerhetskinslig verksamhet ska VD skyndsamt anmala detta till
tillsynsmyndighet.

Om det dr majligt sd upprittas en sdkerhetskyddsdverenkommelse eller ett
sdkerhetskyddsavtal om en gemensam sékerhetskyddschef samt att dela uppgifter och
verksamheter som dr sdkerhetskénsliga mellan kommunen och bolaget.
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3.5 Sdkerhetsskyddschefen

Respektive kommun ska utse en sdkerhetsskyddschef som leder, samordnar och utévar
kontrollen 6ver sdkerhetsskyddet i kommunens samtliga verksamheter.

Sédkerhetsskyddschefen ska i sdkerhetsskyddsfragor vara direkt understélld
kommundirektoren.

Sédkerhetsskyddschefen beslutar om befattningar som vara placerade i sikerhetsklass 2 och 3
samt ansOker om registerkontroll hos Sdkerhetspolisen avseende samtliga anstéllningar och
uppdrag, t.ex. upphandling, for forvaltningar.

Sékerhetsskyddschefen avslutar dven registerkontroller i anslutning till att medarbetaren av
olika anledningar inte ldngre deltar i den sékerhetskénsliga verksamheten exempelvis nédr
anstédllningen upphor eller befattningsbyte.

Sékerhetsskyddschef ansvarar for att ta fram anvisningar for det praktiska
sdkerhetsskyddsarbetet. Sdkerhetsskyddschefen dr priméir kontaktperson gentemot
Sékerhetspolisen.

Sakerhetsskyddschefen faststiller sikerhetsskyddsplan och befattningsanalys i samverkan
med kommundirektdren.

Medverkar vid incidentrapportering till ansvarig myndighet och deltar i utbildning om
sikerhetsskydd.

Sakerhetskyddschefen ansvarar for internkontrollen och utvirdering av
sdkerhetsskyddskyddet och anpassar det efter fordndringar i verksamheten och hotbilden.

3.6 Sdkerhetsprovningsintervjuare

En sdkerhetsprdvningsintervju dr en del av sdkerhetsprévningen som genomfors for att
beddma om en person ér lamplig att hantera sdkerhetskinslig information. Respektive
kommun ska ha personal som dr utbildade och kan genomf6ra sikerhetsprévningsintervju.

3.7 Sdkerhetsskyddschef vid bolag

Styrelse for aktiebolag som enligt sin analys bedriver sdkerhetskénslig verksamhet ska utse
en sikerhetsskyddschef eller teckna avtal om en sdidan som leder, samordnar och utévar
kontrollen 6ver sdkerhetsskyddetibolaget. Sdkerhetsskyddschefen ska i
sdkerhetsskyddsfrigor vara direkt understilld VD.
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4. Personalsdkerhet

4.1 Sdkerhetsprévning

Innan anstéllning eller annat deltagande i verksamheten som har betydelse f6r Sveriges
sdkerhet (sdkerhetskinslig verksamhet) paborjas ska en sdkerhetsprévning genomforas.

Kommunen ska ha utbildad personal som stédjer med sdkerhetsprévning. Om anstéllningen
eller deltagandet ska placeras i sdkerhetsklass ska prévningen kompletteras med en ans6kan
om registerkontroll till Sdkerhetspolisen.

Sédkerhetsprovning kan ocksa goras under pagaende anstéllning eller deltagande om en
person bedoms delta i sékerhetskénslig verksamhet utan att tidigare ha genomgatt
sdkerhetsprovning.

Sékerhetsprovningen ska fortlopande f6ljas upp av utbildad personal i sikerhetsprévning sa
linge anstillningen eller deltagandet i sikerhetskénslig verksamhet pagér.

4.2 Utbildning

Kommun som bedriver sékerhetskénslig verksamhet ska sdkerstilla att den som ska anstéllas
eller pd annat sétt deltai den sdkerhetskinsliga verksamheten genomgar relevant utbildning i
sikerhetsskydd innan personen far dtkomst till verksamheten. Direfter ska vidareutbildning
ges regelbundet i den omfattning som behovs. Utbildningsinsatserna ska dokumenterasien
utbildningsplan.

4.3 Avslutande av anstdllning

Innan en anstillning eller ett deltagande avslutas ska ett avslutande
sdkerhetsprovningssamtal genomforas. Samtalet ska innehdlla en paminnelse om att
tystnadsplikten kvarstar dven sedan anstillningen eller deltagandet har upphort. Nir en
anstillning eller ett deltagande i den sdkerhetskinsliga verksamheten upphor ska en ansdkan
om upphodrande av registerkontroll skyndsamt sickas av sdkerhetskyddschefen till
sdkerhetspolisen som avslutar registerkontrollen.

4.4 sekretess/[tystnadsplikt

Tystnadsplikt for anstédllda inom kommunen och dess heldgda bolag regleras enligt
bestammelserna i offentlighets- och sekretesslagen (2009:400). En verksamhetsutovare ska
upplysa den som tillats ta del av sdkerhetsskyddsklassificerade uppgifter om rickvidden och
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inneborden av den sekretess och tystnadsplikt som f6ljer av offentlighets- och sekretesslagen
(2009:400) respektive 8 kap. 1-2 §§ sdkerhetsskyddslagen.

5. Skyldigheter nér en annan aktoér kan fa tillgang till
sdakerhetskdnslig verksamhet

5.1 Sdkerhetskyddsavtal eller sdkerhetsskyddséverenskommelse

Detta ska géras med utgangspunkt i de skyddsvirden som ska exponeras f6r den andra
aktoren (och eventuella underleverantorer) samt de sdkerhetshot och sarbarheter som
foreligger.

Den initiala beddmningen genomfdrs beroende pa typen av uppgifter.

Om sikerhetsskyddsklassificerade handlingar eller uppgifter i klassen konfidentiell eller
hogre forekommer ska en sérskild sdkerhetsbeddmning samt lamplighetsprévning
genomforas. Parterna behover dven ingd ett sdkerhetsskyddsavtal.

Om det finns som avsikt att inga ett sdkerhetsskyddsavtal ska utan drojsmal anmila det till
respektive tillsynsmyndighet. Nér avtalet dr klart ska en anmilan goras till Sikerhetspolisen.

En anmilan enligt stycket ovan ska ocksd goras nér ett sdkerhetsskyddsavtal upphor att gélla.

Om sikerhetsskyddsklassificerade handlingar eller uppgifter i klassen begrénsat hemlig eller
motsvarande betydelse for Sveriges sikerhet ska en sdkerhetskyddsdverenskommelse
genomforas.

! Sikerhetspolisen Skyldigheter vid exponering av sdkerhetskanslig verksamhet - Vigledning i sdkerhetsskydd,
sid 16
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6. Anmadlan vid séikerhetshotande héndelse eller
verksamhet

Enverksamhet som bedriver sikerhetskénslig verksamhet ska utan drojsmal anmila till
respektive kommuns sidkerhetskyddschef om:

1. Detfinns skal att anta att en sdkerhetsskyddsklassificerad uppgift otillatet har rojts,

2. DetintriffatenIT-incidentiett informationssystem som har betydelse for
sdkerhetskdnslig verksamhet och dér incidenten allvarligt kan paverka sdkerheten i
systemet, eller

3. Verksamheten far kinnedom eller misstanke om ndgon annan allvarlig
sdkerhetshotande verksamhet.

Sékerhetsskyddschef ska dérefter skyndsamt underritta Sdkerhetspolisen om:

1. Detfinns skél att anta att en sdkerhetsskyddsklassificerad uppgift otilldtet har réjts,

2. Detintriffat en IT-incident i ett informationssystem som har betydelse for
sdkerhetskanslig verksamhet och dér incidenten allvarligt kan paverka sdkerheten i
systemet, eller

3. Kommunen far kinnedom eller misstanke om ndgon annan allvarlig
sikerhetshotande verksamhet.

7. Signalskydd
7.1 Signalskyddschef

Kommunen har ett signalskyddssystem for att sdnda eller ta emot sdkerhetsklassad
information. Detta innebdr att kommunen ska ha en egen signalskyddschef eller en
overenskommelse om en signalskyddschef. Signalskyddschefen ansvarar for ledning och
samordning av signalskyddstjdnsten.

Kommunen ska ocksd utse en bitrddande signalskyddschef. Den bitrddande
signalskyddschefen stédjer signalskyddschefen.
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7.2 Signalskyddsinstruktion

En kommun som har ett signalskyddssystem med kryptografiska funktioner ska ha en
signalskyddsinstruktion samt i 6vrigt f6lja Forsvarsmaktens foreskrifter om
signalskyddstjansten (FFS 2021:1).

8. Uppféljning och uppféljningsansvar
Anpassningar av vara riktlinjer for sdkerhetsskydd ska ske utifran fordndringar i lagar och
foreskrifter samt férdndringar i verksamhet och verktyg. Uppfdljning av dessa riktlinjers
efterlevnad ska ske enligt med kommunens ledningsprocess, vilket i huvudsak innebar att
den ska foljas upp pa samma sitt och samtidigt som kommunens 6vriga styrdokument.

Sékerhetskyddschefen dr ansvarig for detta dokument och uppdateras vid behov.

Riktlinje for séikerhetsskydd — Amdls kommun

13 (13)



